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Ankieta wstepna do audytu bezpieczenstwa infrastruktury sieciowej

Ankieta ma na celu zebranie podstawowych informacji o srodowisku sieciowym do analizy, okreélenia
potrzeb Klienta i przygotowania wyceny ustugi.

Pytania ogdlne
Tlos¢ wszystkich hostow we wszystkich podsieciach:

a) Ilos¢ laptopéw/komputerdw stacjonarnych: 100

b) Ilos¢ serwerdw (fizycznych i wirtualnych): 10

c) llos¢ drukarek/skaneréw sieciowych: 15

d) Iloé¢ urzadzen brzegowych/Access Point/zarzadzanych switchy: 20
e) Ilos¢ kamer internetowych/rejestratoréw: 17/2

Tlos¢ odseparowanych podsieci: 14
Tlos¢ uzytkownikdw: 100

Dane teleadresowe

Imie i nazwisko osoby kontaktowej: Jarostaw Serek

Adres email: jaroslaw.serek@wfos.krakow.pl

Numer telefonu: 785855625

Ilo$¢ audytowanych placowek: 1

Nazwa i adres audytowanych placéwek: WFOSIGW w Krakowie, ul. Kanonicza 12, 31-002 Krakdéw
W przypadku wigcej niz 1 placéwki prosimy o podanie ponizszych szczeg6téw dla kazdej z nich osobno

Weryfikacja konfiguracji urzadzenia brzegowego TAK/NIE

1.1.  Tlos¢ urzadzen: 6

1.2.  Producent urzadzenia: do przekazania po podpisaniu umowy

1.3.  Model:  do przekazania po podpisaniu umowy

Testy zdalne adresow publicznych FAK/NIE

2.1.  Ilo$¢ adresow publicznych

Sie¢ WiFi TAK/NIE
3.1. Tlos¢ sieci: 3
Weryfikacja aplikacji webowych TAK/NIE

4.1.  Tlos¢ aplikacji: 1



5. Socjotechnika

5.1. Kampania phishing
5.2. Kontakt bezposredni
5.3. Kontakt telefoniczny

6. Ankiety dla pracownikow

ankiety sprawdzajace wiedze pracownikdéw w zakresie zasad cyberbezpieczenstwa

FAK/NIE

TAK/NIE
TAK/NIE
TAK/NIE

TAK/NIE



Ankieta wstepna do audytu RODO

Ankieta ma na celu zebranie podstawowych informacji, okreslenie potrzeb Klienta i przygotowania
wyceny ustugi.

Dane administratora (moze by¢ pieczatka)

Wojewddzki Fundusz ochrony Srodowiska i Gospodarki Wodnej w Krakowie, ul. Kanonicza 12,
31-002 Krakdéw

Ankieta RODO

1. Dominujacy przedmiot dzialalnosci organizacji / firmy
Informacje na ten temat dostepne tutaj:
https://www.wfos.krakow.pl/o-funduszu/organizacja/

2. Liczba wszystkich pracownikéw (wspoétpracownikéw) oraz orientacyjna liczbe oséb
przetwarzajacych dane osobowe w organizacji (nie tylko pracownicy administracyjni)
Okoto 100 oséb

3. Wystepujace dzialy w organizacji / firmie (np. ksiegowy, logistyczny, prawny), jezeli takowe
Sq

Tutaj schemat organizacyjny:

https://www.wfos.krakow.pl/wp-content/uploads/2020/05/schemat-organizacyjny-2020.pdf

4. Czy dane osobowe przechowywane przetwarzane sg w jednym miejscu (pod jednym

adresem)czy takich miejsc (adresow / oddziatéw) jest kilka — prosze podac liczbe takich
adresow

6 miejsc

5. W ramach jakich dziatan pozyskiwane sq dane osobowe — za posrednictwem telefonu, strony
internetowej, poczty elektronicznej, tradycyjnej, w trakcie wizyty klienta w firmie
Wszystkie wymienione

6. Czy firma pelni role podmiotu przetwarzajacego, czyli czy pracuja Paiistwo na danych
osobowych uzyskanych od innego Administratora, ktéremu swiadczg Panstwo ustugi
przetwarzajac dane osobowe
tak

ds
7. Czy organizacja przekazuje lub przetwarza dane osobowe poza Europejskim Obszarem
Gospodarczym — poza Unig Europejska? Jesli tak, w jakich celach
nie




8. Czy sa zawarte badz negocjowane umowy, ktérych przedmiotem jest powierzenie danych
podmiotom trzecim (wspoétpraca np. z biurem rachunkowym, szkoleniowcem BHP)
tak

9. Czy pracownicy sa zapoznani z ogélnymi zasadami i przepisami dotyczacymi bezpieczenstwa
danych osobowych przed rozpoczeciem czynnosci zwigzanych z przetwarzaniem danych
osobowych (szkolenia)

tak

10. Czy w firmie jest system (np. CRM, ERP) do obstugi procesow (ile systemow
informatycznych posiada firma do przetwarzania danych osobowych)
5 systemdw

11. Czy organizacja w jakimkolwiek wzgledzie dostosowana jest do wytycznych RODO poprzez
wdrozenia polityk, procedur, informacji, zgod
tak

12. Czy firma korzysta z ustug chmurowych, jesli tak to z jakich (czy dane osobowe sa
przechowywane w przestrzeni internetowej)

Aplikacje Google G Suite — dane osobowe mogg by¢ przechowywane




Ankieta wstepna do audytu bezpieczenstwa aplikacji webowej / API

Ankieta ma na celu zebranie podstawowych informacji o aplikacji webowej /API do analizy, okre$lenia
potrzeb Klienta i przygotowania wyceny ustugi.

1. Liczba rol w aplikacji
Uzytkownik, merytorysta w funduszu, administrator

2. Liczba i krétki opis funkcjonalnosci / endpointow API
Funkcjonalnos¢ systemu przedstawia udostepniona instrukcja:
https://docs.google.com/document/d/1Dcl0fl6Zjewvdv7vxdmoB6U5SdumwnATbqga81RkZclQ/edit

3. Czy aplikacja jest dostepna publicznie z mozliwoscia zarejestrowania
sie/zalogowania (wersja demo) — jezeli tak, to prosbha o dostarczenie adresu URL i
dostepow?

Podczas testow mozliwe jest stworzenie konta tymczasowego, ale wytgcznie na wersji produkcyjnej

4. Czy konta uzytkownikow w aplikacji zostang dostarczone testerom?
Samodzielna rejestracja

5. Czy testerzy otrzymajgq dokumentacje do aplikacji / API?
nie

6. Czy testerzy otrzymajq kod zrédiowy aplikacji?
nie

7. Czy nalezy wykluczy¢ pewne typy testow?

Zgodnie z zapytaniem testy majq by¢ przeprowadzone metodg OWASP top 10 dla aplikacji
webowych

8. Czy testy mogq zostac przeprowadzone zdalnie?
tak

9. Czy testy majq by¢ przeprowadzone w okreslonych oknach czasowych?
Termin do ustalenia po podpisaniu umowy. Wstepnie testy powinny by¢ prowadzone w godzinach
popotudniowych gdy portal jest mniej docigzony uzytkownikami.

10. Czy infrastruktura jest chroniona przez systemy WAF/IDS/IPS/Cloudflare?
Do ustalenia po podpisaniu umowy




11. Czy system WAF/IDS/IPS/Cloudflare beda aktywne w trakcie testow?

Do ustalenia po podpisaniu umowy

12. W jakiej technologii zostata stworzona aplikacja?

php

13. Jakiego typu jest testowane srodowisko?

produkcja




