ZPZ-271-160/20 Krakéw, dnia 12.10.2020 r.

Zaproszenie do sktadania ofert

Zamawiajacy:
Wojewddzki Fundusz Ochrony Srodowiska i Gospodarki Wodnej w Krakowie ul. Kanonicza 12
31-002 Krakéw; NIP: 676-10-26-884 REGON: 121116654
Adres e-mail: zamowienia@wfos.krakow.pl;

3

Zaprasza zainteresowanych wykonawcow do sktadania ofert w przedmiocie:
Audyt  bezpieczenstwa systeméw informatycznych, Portalu Beneficjenta WFOSIGW oraz
dokumentacji ochrony danych osobowych.

1. Opis przedmiotu zamdwienia:

Przedmiotem zaméwienia jest:
Audyt bezpieczenstwa danych w systemach informatycznych w zakresie:

. Systemu kontroli dostepu do systemu informatycznego, w tym dostepu zdalnego.

. Analizy zabezpieczen przed utratg danych.

. Oceny technicznej infrastruktury wybranych systeméw IT, schematu sieci.

. Oceny zabezpieczen dostepu do sieci publicznej.

. Oceny sposobu identyfikowania i logowania uzytkownikdw.

. Analizy systemu backupéw i archiwizacji danych.

. Oceny miejsc redundanciji w systemach informatycznych.

. Oceny mechanizméw zapewnienia ciggtosci dziatania systemu.

. Testow penetracyjnych systemu informatycznego.

Analiza bezpieczenstwa Portalu Beneficjenta WFOSIGW

. Badanie podatnosci ustugi sieciowe;.

. Badanie podatno$ci aplikacji webowej zgodnie z OWASP.

. Weryfikacja systemu uwierzytelniania dla uzytkownikéw i administratoréw.

. Sprawdzenie sposobéw szyfrowania.

. Ocena sposobu komunikacji z systemami wewnetrznymi Funduszu.

. Ocena harmonogramu wykonywania kopii zapasowych.

- Weryfikacja sposobu zbierania logéw, zakresu i retencji logow.

. Identyfikacja pojedynczych punktéw awarii.

. Ocena zapewnienia ciggto$ci dziatania.

Audyt zgodnosci dokumentaciji z przepisami o ochronie danych osobowych

1. Analiza zgodnosci dokumentacji ochrony danych osobowych.

2. Analiza upowaznien do przetwarzania danych osobowych.

3. Analiza uméw powierzenia przetwarzania danych osobowych.

4. Analiza umoéw i porozumien dotyczacych przekazywania danych osobowych.

5. Analiza rejestru czynno$ci przetwarzania oraz rejestru kategorii czynnosci przetwarzania.

6. Ocena procesu zarzadzania incydentami i reagowania na incydenty. Analiza informacji lub
raportéw dotyczacych. incydentéw naruszenia bezpieczenstwa danych osobowych.

7. Analiza procesu szacowania ryzyka dla ochrony danych osobowych.

8. Analiza koniecznosci dokonania oceny skutkéw dla planowanych sposobéw przetwarzania
danych osobowych.

Opracowanie raportu zawierajgcego ocene stosowanych zabezpieczen, analize stanu
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bezpieczenstwa, wnioski, zalecenia i rekomendacje dotyczgce zakresu, metodyki i organizacii
zabezpieczen.

Zamawiajacy nie dopuszcza mozliwoéci sktadania ofert czesciowych.
Termin wykonania zaméwienia: od dnia zawarcia umowy do 15 grudnia 2020 r.

Na etapie skiadania oferty Wykonawca wskaze osoby wyznaczone do realizacji zamowienia.
Wykonawca przedstawi informacje na temat kwalifikacji zawodowych i doswiadczenia (niezbgdnych
do wykonania zaméwienia) osob wskazanych do realizacji zamoéwienia zgodnie z zatgcznikiem nr 1
do zaproszenia do sktadania ofert.

2. Warunki udziatu w postepowaniu.

O udzielenie zamoéwienia mogg ubiegac sie Wykonawcy, ktérzy wykaza, ze posiadajg niezbedng
wiedze i doswiadczenie, tzn.: w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnoéci jest krotszy — w tym okresie — wykonali nalezycie co
najmnie;j:

- trzy zamowienia dotyczace audytu systemoéw informatycznych,

- trzy zamowienia obejmujgce testy penetracyjne systemoéw,

- trzy zamowienia dotyczace audytu zgodnosci dokumentacji z przepisami o ochronie danych
osobowych.

Na potwierdzenie ze ustugi zostaty zrealizowane nalezycie Wykonawca zobowigzany jest ztozy¢
poswiadczenia lub inne dokumenty potwierdzajgce ww.

3. Kryterium oceny ofert:
- cena oferty brutto — 60%

- doswiadczenie zespotu realizujgcego zamoéwienie — 40%.

Punkty przyznawane za kryterium “doswiadczenie zespotu realizujgcego zamoéwienie” — zostang
przyznane, jezeli osoby dedykowane do realizacji zamdwienia wykazg sie doswiadczeniem w
realizacji ustug audytéw systemoéw informatycznych, testéw penetracyjnych systeméw i audytu
dokumentacji ochrony danych oraz beda posiadaly certyfikaty audytora wiodgcego norm ISO/IEC
27001 i ISO/IEC 22301. Bedg one liczone w nastepujgcy sposob:

a) liczba audytow systemow informatycznych, testéow penetracyjnych systemow i audytow
dokumentacji ochrony danych zrealizowanych przez osoby wyznaczone do realizacji zamowienia
w okresie ostatnich 3 lat:
- 101 powyzej - 30 punktdw,
- 7-9 - 20 punktow,
- 4-6 - 10 punktéw,
- 3iponizej - 0 punktow,

b) certyfikaty audytora wiodgcego normy ISO/IEC 27001 - 5 punktow,

c) certyfikaty audytora wiodgcego normy ISO/IEC 22301 - 5 punktow.

4. Sposob obliczania ceny: nalezy podaé cene za zrealizowanie zamowienia z wyszczegolnieniem
ceny netto, oraz wartosci brutto.

5. Podana w ofercie cena musi uwzglednia¢ wszystkie wymagania zamawiajgcego okreslone w
niniejszym zaproszeniu oraz obejmowacC wszelkie koszty, jakie poniesie Wykonawca z tytutu
nalezytego oraz zgodnego z obowigzujgcymi przepisami wykonania przedmiotu zamoéwienia.



6. Oferta Wykonawcy powinna obejmowad:
- nazwisko osoby prowadzgcej realizacje zamoéwienia,
- okres zwigzania ofertg - nie krétszy niz do 12.11.2020 r.,
- czytelny podpis osoby upowaznionej do ztozenia oferty,
- zawierac adres lub siedzibe oferenta, numer telefonu, numer NIP,
- powinna by¢ ztozona w jezyku polskim,
- inne wynikajgce z niniejszego zaproszenia informacje.

7. Koszty opracowania i ztozenia oferty ponosi Wykonawca.

8. Termin i miejsce sktadania ofert
Oferty nalezy przesta¢ lub ztozy¢ osobiscie na dzienniku podawczym Wojewoddzkiego Funduszu,
ul. Kanonicza 12, 31-002 Krakéw lub drogg mailowg na adres: zamowienia@wfos.krakow.pl.

Termin sktadania ofert: do 20.10.2020 r. do godz. 15:30. (liczy sie data wpltywu oferty do
WFOSIGW w Krakowie).

9. Wykonawca moze wprowadzi¢ zmiany lub wycofaé zlozong oferte pod warunkiem, ze

Zamawiajgcy otrzyma powiadomienie o wprowadzeniu zmian lub wycofaniu oferty przed uptywem
sktadania ofert.

10. W celu uzyskania dodatkowych informaciji nalezy kontaktowaé sie z:
jaroslaw.serek@wfos.krakow.pl, tel. 785 85 56 25.

11. O wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi oferentéw za posrednictwem strony
internetowej znajdujacej sie pod adresem www.wfos.krakow.pl

12.Zamawiajgcy zastrzega sobie prawo do uniewaznienia postgpowania bez podania przyczyny.




Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informujg,

ze:

1. Administratorem danych osobowych przetwarzanych w zwigzku z postepowaniem o udzielenie
zamowienia publicznego jest Wojewddzki Fundusz Ochrony Srodowiska i Gospodarki Wodnej w
Krakowie, ul. Kanonicza 12, 31-002 Krakéw.

2. Powotany zostat inspektor ochrony danych osobowych, z ktérym mozna si¢ skontaktowac za
posrednictwem e-mail: ochrona.danych@wfos.krakow.pl;

3. Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z postepowaniem o udzielenie
zamoéwienia publicznego.

4. Podstawg prawng przetwarzania danych jest Pani/Pana zgoda wyrazona poprzez uczestnictwo w

postepowaniu oraz:

Ustawa z 29 stycznia 2004 r. Prawo zamdéwien publicznych ((Dz. U. z 2017 r. poz. 1579 i 2018)

Rozporzadzenie Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentéw,

jakich moze zada¢ zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamdwienia

(Dz.U. 2016 poz. 1126),

Ustawa o narodowym zasobie archiwalnym i archiwach (tj. Dz.U. 2018 r. poz. 217 ze zm.).

5. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktéorym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,ustawa
Pzp”. Ograniczenie dostepu do Panstwa danych o ktérych mowa wyzej moze wystgpic¢ jedynie w
szczegolnych przypadkach jeéli jest to uzasadnione ochrong prywatnos$ci zgodnie z art. 8 ust 4 pkt
11 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tj. Dz. U 2017 poz. 1579 ze
zm.). Ponadto odbiorcg danych zawartych w dokumentach zwigzanych z postepowaniem o
zamowienie publiczne mogg byé podmioty z ktérymi WFOSIGW w Krakowie zawart umowy lub
porozumienie na korzystanie z udostepnianych przez nie systeméw informatycznych w zakresie
przekazywania lub archiwizacji danych.

6. Pani/Pana dane osobowe bedg przechowywane, zgodnie z Jednolitym Rzeczowym Wykazem Akt
obowigzujgcym w WFOSIGW w Krakowie tzn., przez okres 5 lat od dnia zakohczenia
postepowania o udzielenie zamoéwienia, w przypadku zawartych umoéw okres ten wynosi 10 lat.

7. Podanie danych osobowych w zwigzku udziatem w postepowaniu o zamoéwienia publiczne nie jest
obowigzkowe, ale moze by¢ warunkiem niezbednym do wziecia w nim udziatu. Wynika to stad, ze
w zaleznosci od przedmiotu zamowienia, zamawiajgcy moze zgdac¢ ich podania na podstawie
przepisow ustawy Prawo zamoéwien publicznych Dz. U 2017 poz. 1579) oraz wydanych do niej
przepisdw wykonawczych, a w szczegoélnosci na podstawie Rozporzgdzenia Ministra Rozwoju z
dnia 26 lipca 2016 r. w sprawie rodzajow dokumentéw, jakie moze zgda¢ zamawiajgcy od
wykonawcy w postepowaniu o udzielenie zamdéwienia (Dz. U 2016 r. poz. 1126).

8. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO.

9. Posiada Pani/Pan:

- prawo dostepu do swoich danych oraz otrzymania ich kopii;

- prawo do sprostowania (poprawiania) swoich danych;

- prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w
celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania
wiadzy publicznej;

- prawo do ograniczenia przetwarzania danych, przy czym przepisy odrebne moga wytaczy¢
mozliwos¢ skorzystania z tego praw,

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
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